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Відповідно до статей 43, 60 Закону України «Про місцеве самоврядування
в Україні», з метою забезпечення сприяння ефективній підготовці фахівців з
інформаційної безпеки, створення реальних умов для підвищення рівня
підготовки, перепідготовки та підвищення кваліфікації студентів і фахівців
державних органів виконавчої влади й місцевого самоврядування обласна рада
в и р і ш и л а:

1. Затвердити Програму підвищення якості фахової підготовки та
кваліфікації фахівців з інформаційної безпеки в Ужгородському національному
університеті на 2012 − 2014 роки (далі – Програма ), що додається.

2. Контроль за виконанням цього рішення покласти на заступника голови
обласної державної адміністрації Качура І. І. та постійну комісію обласної ради
з питань освіти, науки, культури, духовності, молодіжної політики, фізкультури
і спорту, національних меншин та інформаційної політики (Вегеш М. М.).

Голова ради І. Балога



ЗАТВЕРДЖЕНО
Рішення обласної ради
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Програма
підвищення якості фахової підготовки та кваліфікації фахівців з

інформаційної безпеки в Ужгородському національному університеті на
2012 − 2014 роки

Загальні положення

Унікальне геополітичне становище області, перехрестя економічних,
підприємницьких, торговельних та інших шляхів створюють сприятливі умови
для розвитку і подальшого поглиблення всебічного міждержавного
співробітництва, перетворення області в міжнародний регіон відпочинку,
лікування, туризму і спорту. Прикордонне розташування на межі кількох
держав, міжнародних транзитних ліній комунікацій відводить значну роль
області в інтеграції України у Європейські структури й активній участі регіону
в міжнародному розподілі праці.

У цих умовах різко зростають вимоги до рівня інформаційної безпеки
держави та забезпечення захисту державних інформаційних ресурсів. На
сучасному етапі переходу світового співтовариства до інформаційного
суспільства рівень захисту інформаційного простору та інформаційних
технологій держави стає безпосереднім чинником забезпечення її економічної
та соціально-політичної стабільності.

Інформаційна безпека є невід’ємним напрямком розбудови
інформаційного суспільства, розвиток якого повинен іти не тільки через
нарощування технологічних можливостей здійснення інформаційного обміну,
але й через глибоке усвідомлення всіма суб’єктами інформаційних відносин −
власниками інформації та її користувачами, виробниками інформаційних
технологій і засобів, постачальниками послуг, державою − необхідності
вжиття всіх заходів щодо захисту інформаційних ресурсів та забезпечення
інформаційної безпеки держави.

Актуальність вирішення проблеми захисту державних інформаційних
ресурсів обумовлюється зростанням доступу до мереж загального
користування окремих осіб протиправно налаштованих категорій громадян,
певною вразливістю окремих мереж, зростання попиту з боку злочинних
елементів на здобуття або знищення інформації, що поширюється в
спеціальних мережах зв’язку, системах координації роботи військ та системах
озброєння, на блокування публічних державних інформаційних ресурсів у
мережі Інтернет, інформаційних ресурсів об’єктів критичної інфраструктури, а
також вразливістю загальних ефірних теле- та радіоканалів громадського
мовлення.
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Захист інформації − це діяльність, спрямована на забезпечення
організаційними, інженерно-технічними та програмно-апаратними заходами
порядку доступу, цілісності, конфіденційності та доступності
(унеможливлення блокування) інформації, яка становить державну та іншу,
передбачену законом, таємницю, конфіденційної інформації, а також
цілісності та доступності відкритої інформації, важливої для особи,
суспільства і держави.

Програма спрямована на створення умов та забезпечення діяльності,
пов’язаної із реалізацією державної політики у сфері інформатизації та
захисту інформації в регіоні.

Основними напрямами діяльності у сфері захисту інформації в регіоні є:
- формування нормативно-правової і матеріально-технічної бази;
- організація, проведення та координація робіт;
- розробка проектів програм і планів розвитку систем захисту

інформації;
- забезпечення виконання затверджених у встановленому порядку

програм і планів розвитку систем захисту інформації;
- здійснення науково-технічної та дослідницької діяльності;
- участь у розробці нормативних документів;
- підготовка та перепідготовка кадрів.

Нормативно-правове, організаційне та методичне забезпечення

Закони України: «Про основи національної безпеки України», «Про
державну таємницю», «Про електронні документи та електронний
документообіг», «Про електронний цифровий підпис», «Про захист інформації
в інформаційно-телекомунікаційних системах», «Про наукову і науково-
технічну діяльність», «Про наукову і науково-технічну експертизу».

Положення про порядок здійснення криптографічного захисту
інформації в Україні, затверджене Указом Президента України від 22.05.1998
№ 505, та Положення про технічний захист інформації в Україні, затверджене
Указом Президента України від 27.09.1999 № 1229.

Порядок взаємодії органів виконавчої влади з питань захисту державних
інформаційних ресурсів в інформаційних та телекомунікаційних системах,
затверджений постановою Кабінету Міністрів України від 16.11.2002 № 1772.

Мета Програми

Головна мета Програми полягає у покращенні матеріально-технічної
бази УжНУ для підготовки фахівців у галузі інформаційної безпеки та
впровадження комплексів із технічного захисту інформації в органах
виконавчої влади й місцевого самоврядування області.
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Завдання і заходи Програми

Основне завдання Програми − підвищити якість фахової підготовки
спеціалістів із захисту інформації шляхом удосконалення і розвитку матеріально-
технічної бази та впровадження сучасних технологій.

Відповідно до мети УжНУ організовуватиме та забезпечуватиме
виконання таких завдань:

- взаємодія та співпраця з Державним науково-дослідним інститутом
спеціального зв'язку та захисту інформації, Інститутом спеціального зв’язку та
захисту інформації НТУУ «КПІ» та Управлінням Держспецзв’язку в
Закарпатській області;

- отримання нормативних документів з Фонду нормативних документів
у сфері захисту інформації на підставі укладеного з Адміністрацією
Держспецзв’язку договору;

- здійснення аналізу стану захисту інформації в області, розробка та
впровадження проектів і програм щодо його вдосконалення;

- формування єдиної політики захисту інформації в області;
- формування нормативно-правової бази системи захисту інформації;
- формування матеріально-технічної бази системи захисту інформації;
- організація та проведення в УжНУ робіт у галузі захисту інформації;
- надання послуг у галузі захисту інформації установам, підприємствам

та організаціям на договірних умовах;
- організація та проведення НДР й ОКР з розробки методів і засобів

захисту інформації;
- розробка криптографічних алгоритмів та криптографічних протоколів;
- участь у розробці нормативних документів із питань захисту

інформації;
- участь у сертифікації засобів захисту інформації;
- організація технічної допомоги установам, підприємствам та

організаціям з питань захисту інформації на договірних умовах;
- організація підготовки, перепідготовки й підвищення кваліфікації

кадрів для роботи у сфері захисту інформації фахівців органів державної
влади та місцевого самоврядування;

- пропагування досвіду шляхом створення Web-сторінки та організації
семінарів, конференцій, симпозіумів;

- складання звітів, довідкових та аналітичних матеріалів з питань
захисту інформації.

Ужгородський національний університет сприятиме впровадженню
комплексів з технічного захисту інформації в органах виконавчої влади та
місцевого самоврядування області шляхом пільгового навчання співробітників
органів виконавчої влади та місцевого самоврядування області на курсах
підвищення кваліфікації фахівців у галузі інформаційної безпеки та технічного
захисту інформації.

Крім того, Ужгородський національний університет зобов’язується
безкоштовно надавати облдержадміністрації й обласній раді інструментальний
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комплекс для проведення спецдосліджень у сфері технічного захисту
інформації та сприяти в розробці і впровадженні комплексів з технічного
захисту інформації.

Шляхи і способи розв’язання проблеми

Форми і методи розв'язання проблем, зазначених у Програмі, будуть
реалізовані відповідно до Закону України «Про місцеві державні адміністрації» у
рамках пріоритетів Болонського процесу та згідно з положеннями Національної
доктрини розвитку освіти України.

Реалізація Програми розрахована на три роки. Упродовж 2012-2014 років
на розвиток матеріально-технічної бази Ужгородського національного
університету планується використати з обласного бюджету 500 тис. гривень.

Результати та ефективність Програми

Результатами реалізації Програми повинно стати:
1. Удосконалення чинних та розроблення нових нормативних документів

з питань захисту інформації:
- у засобах обчислювальної техніки, в автоматизованих системах,

оргтехніці, мережах зв'язку, комп'ютерних мережах та приміщеннях, де
циркулює інформація, що підлягає технічному захисту;

- під час проектування, будівництва і реконструкції екологічно
небезпечних та інших важливих об'єктів області.

2. Підвищення рівня організаційного забезпечення:
- підготовка та перепідготовка регіональних кадрів для роботи у сфері

захисту інформації;
- створення умов для залучення суб’єктів господарської діяльності до

роботи у сфері захисту інформації в області;
- підготовка суб’єктів господарської діяльності у сфері захисту інформації

в області для отримання права на проведення державної експертизи;
- залучення до розв'язання проблем захисту інформації вчених та

висококваліфікованих спеціалістів;
- розвиток взаємодії та співробітництва всіх підрозділів захисту

інформації установ, підприємств та організацій області.
3. Розвиток науково-технічної діяльності:
- моніторинг й оцінка стану захисту інформації в області, підготовка

аналітичних матеріалів і пропозицій щодо стратегії його розвитку;
- обґрунтування критеріїв та показників рівнів захисту інформації;
- створення методології синтезу систем багаторівневого захисту

інформації, адекватних масштабам загроз безпеці інформації та режиму
доступу до неї;
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- створення методології, призначеної для визначення обсягу матеріальних
втрат, зумовлених витоком інформації, порушенням її цілісності чи
блокуванням, та методології обґрунтування заходів захисту інформації;

- розробка сучасних програмно-апаратних засобів захисту інформації;
- розробка сучасних криптографічних алгоритмів та криптографічних

протоколів;
- створення лабораторії сертифікації засобів захисту інформації в області;
- забезпечення ефективного захисту інформації в органах державної

влади та місцевого самоврядування.

Фінансування, етапи і строки реалізації Програми

Фінансування заходів, визначених Програмою, буде здійснюватися в межах
асигнувань обласного бюджету, а також за рахунок інших джерел фінансування, не
заборонених законодавством України. Програмою передбачено орієнтовне
фінансування на 2012 − 2014 роки у сумі 500,0 тис. грн, у тому числі, 2012 рік – 200,0
тис. грн; 2013 рік – 200,0 тис. грн; 2014 рік – 100,0 тис. грн..

Обсяг фінансування Програми уточнюється під час складання проекту
Державного бюджету України, місцевих бюджетів на відповідний рік у межах
видатків, що передбачені головним розпорядникам бюджетних коштів,
відповідальних за виконання завдань і заходів Програми.

ПАСПОРТ
Програми підвищення якості фахової підготовки та кваліфікації

фахівців з інформаційної безпеки в Ужгородському національному
університеті на 2012-2014 роки
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Назва Програми Програма підвищення якості фахової підготовки та
кваліфікації фахівців з інформаційної безпеки в
Ужгородському національному університеті на 2012 −
2014 роки

Підстава для
розроблення
Програми

Закон України «Про місцеві державні адміністрації»

Розробник
Програми

Управління освіти і науки Закарпатської обласної
державної адміністрації, Ужгородський національний
університет

Відповідальний
виконавець
Програми

Ужгородський національний університет

Мета і основні
завдання
Програми

Програму розроблено з метою сприяння ефективності
підготовки на базі фізичного факультету Ужгородського
національного університету фахівців у галузі
інформаційної безпеки, впровадження комплексів з
технічного захисту інформації в органах виконавчої
влади і місцевого самоврядування області

Основні заходи
Програми

Розвиток матеріально-технічної бази фізичного
факультету Ужгородського національного університету
з підготовки фахівців у галузі інформаційної безпеки,
створення умов для перепідготовки та підвищення
кваліфікації фахівців державних органів виконавчої
влади й місцевого самоврядування

Строки реалізації
Програми

2012 – 2014 роки

Фінансове
забезпечення
Програми

Заходи Програми реалізуються за рахунок коштів
обласного бюджету у сумі 500000,00 гривень

Очікувані
результати
реалізації
Програми

Покращення якості підготовки та перепідготовки
фахівців у галузі інформаційної безпеки, впровадження
комплексів з технічного захисту інформації в органах
виконавчої влади й місцевого самоврядування області

Контроль за
реалізацією
Програми

Контроль та координацію робіт, пов’язаних з
виконанням Програми, здійснює управління освіти і
науки облдержадміністрації



Додаток 1
до Програми

ЗАХОДИ
щодо реалізації Програми підвищення якості фахової підготовки та кваліфікації фахівців з
інформаційної безпеки в Ужгородському національному університеті на 2012 − 2014 роки

№
з/п

Перелік
заходів Програми

Строк
вико-
нання
заходу

Виконавці Джерела
фінансування

Обсяг
фінансу
вання,

тис.грн,
2012 –
2014
роки

Очікуваний
результат

1 Проведення зустрічей,
тренінгів, майстер-класів та
дистанційної форми навчання
кращими фахівцями

2012-
2014
роки

Управління
освіти і науки

облдержадміні-
страції спільно

з УжНУ

Інші джерела
фінансування

-

Укладання
договорів між
приватними

фірмами,
науковими

установами НАН
України та вищими

навчальними
закладами про

науково-практичне
співробітництво у

галузі
інформаційної

безпеки
2 Стажування студентів та

викладачів УжНУ в
Пряшівському університеті

2012-
2014
роки

Управління
освіти і науки

облдержад-

Інші джерела
фінансування

Підвищення рівня
якості підготовки

студентів та
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(Словаччина), Кошицькому
медичному університеті ім.
П. Й.Шафарика (Словаччина),
Дебреценському університеті
(Угорщина).

міністрації
спільно з УжНУ

- фахової підготовки
викладачів УжНУ

3 Розвиток та зміцнення матері-
ально-технічної бази Ужго-
родського національного ун-
іверситету, завершення техніч-
ного забезпечення регіонально-
го центру захисту інформації

2012 -
2014
рік

Управління
освіти і науки

облдержад-
міністрації

спільно з УжНУ

Обласний
бюджет,

інші джерела
фінансування

2012 р.-
200,0;

2013 р.-
200,0;

2014 р.-
100,0

Підвищення
конкуренто-

спроможності
місцевого кадрового
потенціалу шляхом

впровадження
прогресивних

технологій на базі
УжНУ

4 Проведення   науково-практич-
них конференцій:
- професорсько-викладацька
конференція УжНУ;
- студенська науково-практична
конференція УжНУ
- науково-практична конферен-
ція «Інформаційні технології у
житті студентів та молодих
вчених Закарпаття»

2013
рік

2013
рік

2014
рік

Управління
освіти і науки
облдержадмі-

ністрації
спільно з УжНУ

та Академією
технологічних
наук України
(за згодою)

Інші джерела
фінансування

-

Ознайомлення та
впровадження в

практику сучасних
технологій

5 Проходження студентами
навчальних, виробничих та
технологічних практик на базі
організацій, що працюють у
галузі інформаційної безпеки

2012-
2014
роки

Управління
освіти і науки

облдерж-
адміністрації

спільно з УжНУ

Інші джерела
фінансування

- Укладання
договорів між

УжНУ та підпри-
ємствами,

організація-ми,
установами на
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проведення
практики

6 Розроблення та видання науко-
во-методичних посібників й
мо-нографій у співавторстві з
кращими фахівцями з
інформаційної безпеки
України, у тому числі на
електронних носіях

2012-
2013
роки

Управління
освіти і науки

облдержадміні-
страції спільно

з УжНУ

Інші джерела
фінансування

-

Впровадження в
органах виконавчої
влади й місцевого
самоврядування,

вищих навчальних
закладах сучасних

методів захисту
інформації

Заступник голови ради                                                                                        А. Сербайло


